Smernica používania počítačovej siete SAV

Čl. 1 
Sieť SAV

Sieť SAV je virtuálnou sieťou, rozloženou na území SR, ktorej komunikačné jadro tvorí sieť SANET. Sieť SAV slúži ako komunikačný systém informačnej infraštruktúry SAV pre potreby základného a aplikovaného výskumu a pre potreby riadenia vedy a výskumu v SAV.
Sieť SAV je tvorená z týchto častí:

1. Sieť SANET
2. Areálové siete SAV

Sieť SAV Patrónka 


Sieť SAV Bratislava


Sieť SAV Nitra,

Sieť SAV Tatry 


Sieť SAV Zvolen/BB

Sieť SAV Košice


Sieť SAV Považie
3. Lokálne siete v organizáciách SAV
4. Lokálne siete alebo počítače na detašovaných pracoviskách (DP) organizácií SAV
Čl. 2
Zodpovednosť za správu siete 

1. Správu siete SANET vykonáva občianske združenie (OZ) SANET prostredníctvom svojich členských organizácií, ktoré prevádzkujú uzly siete. Za SAV sú to VS SAV s uzlom SAVBA a AsÚ SAV s uzlom TA3. Členom OZ SANET je aj SAV za všetky svoje organizácie. Zástupca SAV je členom predstavenstva OZ.
2. Zodpovednosť za správu areálových sietí SAV je rozdelená nasledovne:

	Areálová sieť
	Správa siete

	Sieť SAV Patrónka 
	VS SAV

	Sieť SAV Bratislava
	VS SAV

	Sieť SAV Nitra, 
	ÚGBR SAV

	Sieť SAV Tatry 
	AsU SAV

	Sieť SAV Zvolen/BB 
	UEL SAV

	Sieť SAV Košice
	UExF SAV

	Sieť SAV Považie
	VS SAV


3. Za správu lokálnej siete organizácie, vrátane lokálnych sietí, alebo samostatných počítačov na jej oddelených alebo detašovaných pracoviskách zodpovedá príslušná organizácia SAV.

Čl. 3
Zelená hranica

1. Zelená hranica je kontrolované rozhranie medzi komunikačným systémom siete SAV a lokálnou sieťou organizácie alebo jej DP. Rozdeľuje zodpovednosť za správu v sieti SAV na správu komunikačného systému v areáli a na správu lokálnej siete v organizácii.

2. Zelenú hranicu v prípojnom bode organizácie tvorí informačný rozvádzač (IR), ktorý obsahuje monitorovateľný alebo diaľkovo manažovateľný prepínač (switch), na ktorého výstup je pripojená lokálna sieť organizácie.

3. V prípade, že na DP je len jeden počítač, potom zelenú hranicu tvorí jeho modem.

Čl. 4
Pripojenie organizácii 

1. Každá organizácia SAV má právo byť pripojená do siete SAV aspoň jedným prívodom do prepínača (switch) alebo do smerovača (router) v najbližšom informačnom rozvádzači, ktorý sa nachádza buď v sieti SAV alebo v sieti SANET.
2. Organizácia SAV nesmie predávať ani umožňovať prístup do siete SAV iným organizáciám. Toto právo majú len organizácie SAV, ktoré sú správcami uzla SANET.
3. Organizácie mimo SAV sa môžu pripájať cez sieť SAV do siete SANET len vtedy, keď sú členmi OZ SANET a spĺňajú podmienky stanovené týmto občianskym združením.
Čl. 5
Počítače v sieti

1. Osobné počítače sú počítače typu stolové, pracovné stanice alebo notebooky, ktoré pracujú v jednoužívateľskom režime s jedným, prípadne niekoľkými alternujúcimi používateľmi. Osobný počítač nesmie byť pripojený priamo na smerovač (router) ani na prepínač (switch)  siete SAV. Osobný počítač nesmie poskytovať dáta do siete. Pripojenie osobného počítača do lokálnej siete organizácie podlieha ohlasovacej povinnosti. Pripojenie ohlási správca siete organizácie hlavnému inžinierovi siete vo VS SAV. V ostatných areáloch siete SAV správcovi siete areálu.
2. Server je každý počítač, ktorý poskytuje služby cez sieť viacerým používateľom. Každý server musí mať prideleného zodpovedného systémového administrátora a všetky servre musia byť evidované vo VS SAV. Pripojenie servra na sieť SAV podlieha schváleniu hlavným inžinierom siete vo VS SAV alebo správcom areálovej siete.

3. Do siete môže byť zapojený počítač, ktorý je vedený v evidencii hmotného majetku organizácie. Počítače neevidované, ktoré sa používajú v organizácii so súhlasom riaditeľa, môžu byť pripojené na sieť len v osobitne vyčlenenom rozsahu IP adries z adresného priestoru organizácie. Tento rozsah musí byť evidovaný vo VS SAV alebo u správcu areálovej siete. 
4. Do siete môže byť pripojený počítač len so súhlasom správcu siete organizácie.

Čl. 6
Identifikácia počítača v sieti SAV
1. Počítače v sieti SAV sú určené nasledovnými identifikačnými údajmi: 

a) 
IP adresa z rozsahu 147.213.0.0 – 147.213.255.255

b) 
MAC adresa
c) 
Meno pracovníka, ktorý zodpovedá za daný počítač
d) 
Názov organizácie, ktorá má počítač zaevidovaný ako DHM.
2. Počítač, ktorému chýba niektorý zo 4 atribútov, nesmie byť zapojený v sieti SAV.

Výnimku tvorí IP adresa v prípadoch, keď:

a) je pridelená dynamicky po pripojení cez modem

b) má hodnoty privátnej siete typu:
1) 10.0.0.0 – 10.255.255.255

2) 172.16.0.0 – 172.31.255.255

3) 192.168.0.0. – 192.168.255.255 

3. Výnimku z pravidla uvedeného v bode 2 tvoria dočasne aj počítače z areálov siete SAV: Nitra, Tatry, Zvolen/BB, Košice, kde ešte neprebehlo prečíslovanie IP adries. 
4. Počítač detašovaného pracoviska organizácie SAV, ktorý nie je možné dočasne z technických dôvodov pripojiť na sieť SAV priamo, ale využíva pripojenie do inej siete sa nepovažuje za počítač v sieti SAV. Správca siete areálu, do ktorého DP regionálne patrí je povinný hľadať riešenie pripojenia takéhoto počítača na sieť SAV.
5. Počítače organizácií mimo SAV môžu byť pripojené na sieť SAV len prostredníctvom smerovača (router), ktorý oddelí ich adresný priestor IP od adresného priestoru SAV. Adresu smerovača prideľuje VS SAV po dohode so správcom lokálnej siete, na ktorú má byť smerovač pripojený.

Čl. 7
Správca siete organizácie

1. Každá organizácia SAV musí mať svojho správcu siete, ktorého kvalifikácia alebo prax v odbore zodpovedajú náplni tejto práce. Vzdialené alebo veľké detašované pracoviská musia mať aspoň pracovníka povereného starostlivosťou o sieť, ktorý spolupracuje so správcom siete organizácie.

2. Správca siete organizácie zodpovedá za prevádzku siete, jej technický rozvoj, dátovú bezpečnosť a dodržiavanie pravidiel pripojenia do siete. Je zamestnancom organizácie alebo je s ňou v inom pracovno-právnom alebo zmluvnom vzťahu počas výkonu tejto funkcie.

3. Správcu siete organizácie  SAV menuje štatutárny zástupca organizácie SAV, ktorý zabezpečuje, aby povinnosti správcu siete boli súčasťou jeho pracovnej náplne.
4. Správca siete je prvým konzultantom pre všetkých pracovníkov organizácie v oblasti funkčnosti siete a pri následnom riešení poruchových stavov.
5. Správca siete je členom Virtuálneho výpočtového strediska a kontaktným pracovníkom pre VS SAV za organizáciu pri riešení problémov komunikácie v sieti.

Čl. 8
Povinnosti správcu siete organizácie

1. Správca siete zodpovedá za:
· technickú a systémovú správu lokálnej siete organizácie od IR zelenej hranice až po posledný počítač pripojený do LAN
· správne nastavenie komunikačných parametrov počítačov pripojených na LAN
· dodržiavanie podmienok pripojenia podľa článku 6 (identifikačné parametre počítača pripojeného na LAN )
· okamžité odpojenie od počítačovej siete takého počítača, ktorý porušuje pravidlá pripojenia, alebo správania sa v sieti
· prešetrenie príčin porušovania pravidiel a ich odstránenie.
2. Správca siete organizácie prideľuje IP adresy z rozsahu, ktorý dostal od VS SAV, a vedie evidenciu, vrátane mena zodpovedného pracovníka, udržuje ju v aktuálnom stave a  poskytuje ju hlavnému inžinierovi siete vo VS SAV pre evidenciu.

3. Sleduje a prijíma informácie o stave siete z VS SAV, alebo od správcov areálových sietí a informuje obsluhu počítačov v organizácii. Pozná a používa monitorovacie a diagnostické techniky inštalované alebo doporučené VS SAV alebo správcom areálovej siete.
4. Zabezpečuje vzdelávanie pracovníkov obsluhujúcich počítače v organizácii, aby ich počítačová gramotnosť zodpovedala požiadavkám obsluhy.
5. Zvyšuje svoju kvalifikáciu štúdiom a účasťou na kurzoch a odborných podujatiach. Zoznamuje sa s novými funkciami siete podľa usmernení VS SAV alebo správcu areálovej siete.
6. Konzultuje poruchové stavy a komunikačné problémy zamestnancov organizácie v sieti. V prípade, že problém alebo porucha presiahne zelenú hranicu oznámi tento stav na monitoringu areálovej siete vo VS SAV v prípade Patrónky a Bratislavy. V ostatných areáloch správcovi areálovej siete.
7. Pri identifikácii a následnom odstránení príčiny vzniku poruchového stavu spolupracuje správca siete organizácie s pracovníkmi VS SAV alebo správcom areálovej siete.

8. Vedie dokumentáciu o sieti organizácie a navrhuje vedeniu organizácie inovácie siete.

Čl. 9
Povinnosti používateľov siete SAV
1. Používatelia počítačovej siete SAV sú povinní oboznámiť sa s touto smernicou a              dodržiaveť jej ustanovenia.
2. Používatelia počítačovej siete SAV sú povinní v rozsahu tejto smernice dodržiavať pokyny správcu siete vo svojej organizácii.
Čl. 10
Prijímanie a vysielanie dát
1. Prijímanie dát:

a) V sieti SAV je dovolené prijímať dáta len na osobný počítač alebo server, ktorý je zaevidovaný vo VS SAV alebo u správcu areálovej siete. 

b) VS SAV garantuje prístup z Internetu k centrálnym servrom v sieti SAV, ktoré sú vo vlastníctve VS SAV.
c) Zabezpečenie prístupu k servrom organizácií SAV je v kompetencii organizácie, ktorej servre patria. Tento prístup rieši v spolupráci s VS SAV alebo správcom areálovej siete.
2. Vysielanie dát:

a) V sieti SAV je povolené poskytovať údaje len zo servrov, ktoré sú zaevidované vo VS SAV alebo u správcu areálovej siete. 
b) Vysielanie dát pri interaktívnej práci so vzdialeným počítačom je povolené aj z osobného počítača.

Čl. 11
Poruchové stavy a nelegálne činnosti

1. Je zakázané používať sieť SAV na činnosti, ktoré sú v rozpore so slovenským právom a to najmä aktivity, ktoré:
a) porušujú ľudské práva a obťažujú kohokoľvek

b) vytvárajú alebo prenášajú nelegálne materiály alebo tieto činnosti umožňujú
c) umožňujú alebo realizujú prenos nevyžiadaných komerčných a reklamných materiálov

d) umožňujú alebo realizujú úmyselný neautorizovaný prístup do zariadení a k službám dostupným cez sieť
e) vedú k zahlteniu siete, preťažovaniu servrov a znižovaniu dostupnosti služieb
f) ktoré poskytnú autentifikačné údaje tretím osobám

g) spôsobujú akúkoľvek inú závadnú činnosť v počítačovej sieti
2. V prípade identifikovania zdroja nelegálnej činnosti sú VS SAV alebo správca areálovej siete oprávnení tento zdroj – osobný počítač alebo server – odpojiť z komunikácie v počítačovej sieti SAV. Tento stav oznámia správcovi siete organizácie. Taký istý postup sa použije aj v prípade šírenia SPAM-ov, vírusov alebo hackerstva. Povinnosť odpojenia zo siete v takomto prípade má aj správca LAN v prípade, že tento stav objaví ako prvý.
3. V  prípade, že bude v sieti identifikovaný počítač, ktorý nespĺňa požiadavky podľa čl. 6 alebo čl. 9 sú VS SAV alebo správca areálovej siete oprávnení počítač odpojiť z komunikácie. Tento stav oznámia správcovi siete organizácie. Povinnosť odpojenia zo siete v takomto prípade má aj správca LAN v prípade, že tento stav objaví ako prvý.
4. Počítač podľa čl. 11 bod 1), 2) alebo 3) bude opäť zapojený do komunikácie, keď bude odstránená príčina vzniku abnormálneho stavu. Za odstránenie príčiny je zodpovedná organizácia.

5. Pri mimoriadne vážnych ohrozeniach siete môže VS SAV odpojiť z komunikácie celú organizáciu na dobu nevyhnutne potrebnú pre odstránenie abnormálneho stavu.

Čl. 12
Záverečné ustanovenia
1. Táto smernica sa vydáva na základe bodu 8.1 Všeobecných pravidiel používania siete SANET, schválených predstavenstvom SANET-u dňa 31.3.2001 a v zmysle platných stanov Združenia používateľov Slovenskej akademickej dátovej siete SANET.

2. Táto smernica bola  schválená na 6. zasadnutí Komisie P SAV pre počítačovú sieť a spoločnú výpočtovú techniku dňa 12.11.2003  a nadobúda platnosť dňom 1.1.2004.
3. Smernica je zverejnená na webovej stránke VS SAV   www.vs.sav.sk
